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Presentacion

Estimadas defensoras publicas y estimados
defensores publicos:

En los dltimos afios, diferentes tipos de tecnologfas
—en particular, la inteligencia artificial (IA)—
han irrumpido en nuestras labores diarias. La
IA representa una oportunidad y también un
desafio para el sistema de justicia y para la labor
defensorial. Sabemos que, en determinados casos,
puede convertirse en una herramienta valiosa para
apoyar algunas de las tareas que ustedes realizan.
Sin embargo, su uso debe caracterizarse ante todo
por ser ético, responsable y consciente de las limita-
ciones que aun tiene este tipo de tecnologia, un uso
que complemente, pero nunca sustituya el juicio
humano.

En coherencia con el firme compromiso de la
Defensoria del Pueblo con la promocién y protec-
cién de los derechos humanos y en consonancia
con los valores que orientan nuestro Decdlogo
Institucional, me complace presentarles la Guia de
uso ético y responsable de la inteligencia artificial
para las y los defensores publicos. Esta iniciativa se
inscribe también en la visién del Derecho al Buen
Futuro, que impulsa el uso justo, transparente
y humano de las tecnologias para fortalecer la
dignidad y las oportunidades de las generaciones
presentes y futuras.

Esta Guia ha sido elaborada pensando en ustedes. Su
proposito es ofrecer una orientacion clara, prudente
y accesible para que quienes decidan incorporar
laIA como apoyo en el cumplimiento de sus funcio-
nes, puedan hacerlo garantizando la pulcritud, el
rigor y la humanidad que distinguen el servicio que
prestan.

La ética, laindependencia, la empatia y la transpa-

rencia —principios recogidos en el Decilogo de
la Defensoria del Pueblo— inspiran este esfuerzo
institucional por fortalecer la confianza ciudadana
y asegurar que el uso de la tecnologfa esté siempre
al servicio de las personas, nunca en su contra.

La Defensoria del Pueblo reconoce y valora profun-
damente el trabajo que realizan, dfa a dia, las y los
defensores publicos en todo el territorio nacional.
Su labor, muchas veces desarrollada en contextos
de alta complejidad, presién institucional y limita-
ciones materiales, constituye una garantia esencial
para el acceso a la justicia y la proteccién efectiva
de los derechos fundamentales de las personas en
mayor situacién de vulnerabilidad. El compromiso,
la vocacién de servicio y el criterio profesional con
el que ejercen su funcién son el fundamento sobre
el cual se construyen la legitimidad y la confianza
en la defensa publica.

Este énfasis responde a los retos sustantivos que
plantea el uso de sistemas de inteligencia artificial
en el ejercicio de la funcién defensorial. La IA
puede reproducir sesgos existentes, amplificar
desigualdades estructurales, afectar la autonomia
profesional y generar opacidades que dificulten
la rendicién de cuentas. Su uso acritico también
puede comprometer la proteccién de datos perso-
nales, la confidencialidad, el secreto profesional y
la relacién de confianza con las personas usuarias.
Por ello, la adopcién de estas herramientas exige
supervision humana significativa, transparencia y
salvaguardas proporcionales al riesgo.
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Presentacion

Los principios aqui contenidos se inspiran, entre
otros, en los estindares de la UNESCO y en las
directrices del Consejo Superior de la Judicatura,
adaptados al contexto de la defensa publica colom-
biana. De esta manera, la Gufa busca traducir los
valores de la Defensoria en pricticas concretas
de innovacidén ética, que promuevan una justicia
mds cercana, eficiente y respetuosa de los derechos
digitales de la ciudadania.

Esperamos que esta Guia se convierta en una herra-
mienta Util para fortalecer su misién en la defensa
de quienes mds lo necesitan. Recuerden que, si bien
la tecnologia puede ser un gran apoyo, nunca debe
reemplazar el criterio profesional, la empatia ni el
compromiso humano que constituyen el corazén
de su labor defensorial. Su trabajo, guiado por los
principios del Buen Futuro, seguird siendo un pilar
esencial para construir una sociedad mds justa,
solidaria y humana.

El Derecho al Buen Futuro nos invita a mirar la tec-
nologia no solo como un instrumento del presente,
sino como una responsabilidad hacia el porvenir.
Significa garantizar que los avances tecnoldgicos
estén alineados con los valores que dan sentido ala
defensa de los derechos humanos: la dignidad, la
equidad, la sostenibilidad y la libertad. Incorporar
este principio en nuestra labor diaria implica asegu-
rar que cada decisién institucional contribuya a
dejar un legado positivo, donde la innovacién se
traduzca en bienestar colectivo y justicia
intergeneracional.

Con esta Guia, la Defensoria del Pueblo reafirma su
compromiso de liderar una transformacién digital
con enfoque de derechos humanos. Ustedes, defen-
soras y defensores publicos, son el rostro humano de
esa transformacién. Con su criterio, su sensibilidad
y su compromiso ético son quienes hacen posible
que la tecnologfa sirva a las personas y no al revés.
Juntos, seguiremos construyendo un futuro digital
mids justo, mds humano y verdaderamente digno
para todas y todos.

Este compromiso no se agota en la inteligencia
artificial. Se extiende al manejo responsable de infor-
macién reservada, la proteccién de datos personales,
la seguridad digital y la adopcidn ética de nuevas
tecnologfas. En esa medida, esta Guia constituye
un primer paso dentro de un proceso institucional
mds amplio y continuo que deber4 traducirse en
formacion, protocolos, herramientas autorizadas,
mecanismos de seguimiento y actualizaciones peri6-
dicas para acompafiar a las y los defensores publicos.

Con aprecio y reconocimiento por su servicio,

IRIS MARIN ORTIZ
Defensora del Pueblo
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l. Introduccion

Nota aclaratoria:

Este documento incorpora lineamientos en su versién inicial, sujetos a revision ordinaria anual y a actualiza-
cién extraordinaria cuando existan cambios normativos, jurisprudenciales, tecnoldgicos, institucionales o
incidentes de seguridad relevantes. La Defensorfa del Pueblo mantendra un proceso abierto para recibir
observaciones y evidencias de aplicacién. Cada modificacién deberd registrarse mediante control de versio-
nes, con indicacién de fecha, cambio realizado, fundamento y dependencias participantes. Esta naturaleza
evolutiva no reduce la vigencia de los deberes legales, éticos, disciplinarios y de confidencialidad aplicables

a la defensa publica.

¢Por qué se necesita una guia
sobre el uso éticoy
responsable de la inteligencia
artificial paralas y los
defensores publicos?

La inteligencia artificial (IA) ya estd transformando
el ejercicio del derecho, incluida la labor de las y
los defensores publicos en Colombia. El uso de la
IA sin una orientacion clara puede generar riesgos
éticos, técnicos, juridicos y posibles vulneraciones a
los derechos de las personas que buscan el acompa-
fiamiento de la Defensorfa del Pueblo. De ahi que,
esta gufa pretende prevenir esos riesgos y ofrecer
criterios claros para que, cuando se utilice, la IA sea
un apoyo complementario a la labor defensorial,
siempre bajo la supervisién humana, la ética profe-

sional y el respeto por la dignidad de cada persona.

¢Cual es la relevancia de esta
guia en el contexto actual de
la defensa publica en
Colombia?

La relevancia de esta gufa radica en que brinda
principios claros, orientaciones y ejemplos concre-
tos de buenas practicas y herramientas para que las
y los defensores publicos que decidan incorporar
sistemas de IA para apoyar su labor lo hagan de
manera ética, responsable, segura y consciente de
sus limitaciones y riesgos. Adicionalmente, esta
gufa promueve un uso de laIA que respalde el tra-
bajo defensorial sin reemplazar el criterio juridico
ni el compromiso humano que caracterizan la

defensa publica.
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Introducciéon

¢Cual es el proposito de esta guia?

Este documento busca orientar a las y los defensores ptblicos para que, si asi deciden hacerlo, utilicen
herramientas de IA como apoyo a su labor defensorial de forma ética y responsable, conscientes de las
potencialidades y limitaciones de este tipo de herramientas. Adicionalmente, esta gufa pretende:

1. Brindar criterios précticos para
evaluar en qué casos podrian o
no hacer uso de herramientas de
IA como apoyo a su labor.

4. Promover el uso transpa-
rente, responsable y trazable de
las herramientas tecnoldgicas,
para garantizar la rendicién de
cuentas y la preservacién del
criterio profesional en todas las
actuaciones defensoriales.

2. Prevenir posibles afectaciones
a los derechos de las personas

que buscan el acompafiamiento
de la Defensoria del Pueblo,

3. Fomentar un aprendizaje con-
tinuo sobre las oportunidades
y riesgos de la IA en la labor
defensorial.

cuando se haga uso de este tipo
de sistemas de TA.

5. Integrar el enfoque de dere-
chos humanos, el Decilogo
Institucional y el Derecho al
Buen Futuro como principios
orientadores de toda prictica
digital en la defensa publica
y asegurar que la innovacién
tecnolégica  contribuya  al
fortalecimiento de la dignidad,
la equidad y la justicia social.

Resultados de aprendizaje

Al finalizar la lectura y aplicacién de esta Guia, las y los defensores publicos

estardn en capacidad de:

1. Distinguir los usos permiti-
dos, condicionados y no permi-
tidos de las herramientas de TA
en la labor defensorial.

4. Identificar sesgos e impactos
diferenciados sobre personas y
grupos de especial proteccién
constitucional.

4

2. Aplicar supervisién humana,
verificacion juridica y consulta
de fuentes oficiales a todo resul-

tado generado con apoyo de IA.

5. Documentar de manera
proporcional 'y segura la
herramienta, la finalidad, las
verificaciones y las correcciones
realizadas.

3. Proteger los datos personales,
la informacién reservada, la
confidencialidad y el secreto
profesional durante todo el ciclo
de uso.

#BuenFuturoHoy



Introduccion

¢Queé significa hacer un uso ético y responsable delalA enla

labor defensorial?

Un uso ético y responsable de la inteligencia artifi-
cial (IA) en la labor defensorial implica comprender
que estas herramientas son un medio de apoyo, no
un reemplazo del criterio profesional ni del contacto
humano con las personas usuarias. La funcién de la
IA debe entenderse como complementaria a la labor
juridica, nunca sustitutiva de la reflexién, la empatia
y el juicio humano que caracterizan el ejercicio de la
defensa publica. Las decisiones que afectan derechos
no pueden delegarse a sistemas automatizados; la
responsabilidad tltima recae siempre en quien ejerce
la defensa.

El uso responsable también exige valorar de manera
rigurosa los riesgos asociados a la implementacién
de estas tecnologfas. Antes de incorporar una herra-
mienta de IA, las defensoras y los defensores publi-
cos deben considerar su fiabilidad, su procedencia,
los sesgos que pueda contener y los posibles impac-
tos que su empleo pueda generar sobre las personas
que buscan el acompanamiento de la Defensorfa.
Esta valoracién cuidadosa materializa el principio
de precaucién y asegura que el interés superior de
las personas —y no la mera eficiencia técnica— sea
el criterio rector de toda decisidn.

Asimismo, la ética en el uso de la IA exige una
proteccién estricta de la confidencialidad. Aunque
lo deseable serfa que las defensoras y los defensores
publicos verificaran plenamente cémo funcionan
las plataformas y si cumplen a cabalidad las normas
de proteccién de datos, lo cierto es que muchos
sistemas de IA operan como tecnologias opacas y
no permiten conocer en detalle su procesamiento
interno ni la forma en que manejan la informacién.

Por esta razon, el deber se entiende como una obliga-
cién de diligencia reforzada: (i) utilizar tnicamente
herramientas autorizadas por la entidad; (ii) evitar
el ingreso de informacién sensible o que permita
identificar a las personas y (iii) verificar que las plata-
formas ofrezcan garantias razonables de seguridad
digital. La confianza de las personas en la Defensorfa
depende, en buena medida, de este manejo prudente
y cuidadoso de la informacién.

Finalmente, garantizar que las decisiones finales sean
siempre humanas signiﬁca preservar la autonomia
de la defensa publica frente a los sistemas automati-
zados. La IA puede ofrecer sugerencias, clasificar
informacién o facilitar tareas operativas, pero la
interpretaciéon del derecho, la valoracién de las
pruebas y la estrategia juridica deben permanecer
en manos de quienes tienen el deber de proteger
los derechos humanos. Solo asf se asegura que la
tecnologfa sea una aliada de la justicia y no un factor

que la desplace o debilite.
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Introduccion

¢Qué encontraran en esta guia?

Esta gufa, ademds del prélogo y la introduccién, se organiza en nueve secciones. Incluye un glosario
bésico; principios para el uso ético y responsable; casos de uso y escenarios diferenciales; escalas de riesgo,
transparencia y ayudas visuales; un anexo de prompts seguros; reglas de gobernanza y actualizacion; recur-
sos adicionales y una bibliografia consolidada. La versién de revisién incorpora, ademds, una matriz de
trazabilidad editorial para facilitar la validacién de los ajustes.

¢Esta guia sustituye otras normas?

Esta guia ofrece orientaciones generales para el uso ético, seguro y responsable de la inteligencia artificial
en el ejercicio de la labor defensorial. Su propdsito es servir como un marco de referencia para fortalecer la
autonomia profesional, la prudencia técnica y el compromiso con los derechos humanos en la aplicacién
de herramientas digitales.

No obstante, su contenido no sustituye el criterio juridico ni el juicio ético que corresponde a cada defen-
sora y defensor publico en el cumplimiento de sus funciones. Tampoco reemplaza las normas legales,
disciplinarias o reglamentarias que rigen la actuacién de las y los servidores de la Defensoria del Pueblo.

En consecuencia, cada profesional conserva plena responsabilidad por las decisiones, actuaciones y resul-
tados que deriven del uso de herramientas de inteligencia artificial. Esto incluye la obligacién de verificar
la confiabilidad de la informacién generada, garantizar la proteccién de los datos personales y evitar cual-
quier dependencia mecdnica o delegacién automadtica en los sistemas digitales. El uso de la inteligencia
artificial debe entenderse, por tanto, como un apoyo complementario al trabajo humano y no como
un sustituto del andlisis juridico, la deliberacién ética ni la valoracién probatoria o argumentativa que
sustentan la funcién defensorial.

6 #BuenFuturoHoy



Il. ¢Qué entendemos por...?

Algoritmo: “Serie de instrucciones para realizar
célculos u otras tareas, ya sea en matemdticas o
en informdtica. En el caso de la inteligencia
artificial, un algoritmo proporciona las reglas o
instrucciones que permiten a un computador
aprender a aprender del entorno y realizar un

»q

conjunto de tareas” .

Alucinaciones y desinformacién: “Resultados
imprecisos o inexactos que pueden generar los
sistemas de IA generativa, especialmente los

basados en modelos de lenguaje de gran tamarfio
(LLM)™.

Modelo de lenguaje de gran tamafo (LLM
por su sigla en inglés): “Es un tipo de
algoritmo de inteligencia artificial que utiliza
técnicas de aprendizaje profundo y conjuntos de
datos muy grandes para comprender, resumir,
generar y predecir nuevo contenido. El término
IA generativa también estd estrechamente
relacionado con los LLM, que son, de hecho, un
tipo de IA generativa que se ha diseiado
especificamente para ayudar a generar

»3

contenido™ .

Prompt: “Instrucciones realizadas por el
usuario de la IA generativa, para que esta
produzca un resultado o salida™.

Sesgo de IA: “El sesgo de IA es una diferencia
sistemdtica en el tratamiento de ciertos objetos,
personas o grupos (por ejemplo, estereotipos,
prejuicios o favoritismo) en comparacién con
otros mediante algoritmos de IA. Este tipo de
sesgos resultan de los datos usados para entrenar
el algoritmo, lo que puede reforzar prejuicios de
raza, género, sexualidad, etnia o discapacidad™ .
Por ejemplo, un sistema puede recomendar de
forma reiterada jurisprudencia en la que la
victima sea un hombre, debido a que fue
entrenado con un mayor numero de casos de ese
tipo, lo que puede dejar por fuera sentencias
relevantes relacionadas con mujeres o con
poblaciones diversas.

Sistema de IA: “Sistemas computacionales que
pueden ‘procesar datos e informacién de un
modo que se asemeja a un comportamiento
inteligente y que tipicamente incluye aspectos
de razonamiento, aprendizaje, percepcidn,
prediccidn, planificacién o control™ .

UNESCO (2024). Directrices de la UNESCO para el uso de sistemas de inteligencia artificial en juzgados y tribunales.

1. Consejo Superior de la Judicatura. Acuerdo PCSJA24-12243 del 16 de diciembre de 2024.
2. Ibid.
3. Ibid.
4. Ibid.
5. Ibid.
6.
7
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Il. ¢§Qué entendemos por...?

Sistemas o herramientas de inteligencia artifi-
cial generativa: “Sistemas computacionales que
se comunican en lenguaje natural, es decir, se
comunican de manera similar a como lo harfan
los humanos, que son capaces de dar respuestas
a preguntas relativamente complejas y pueden
crear contenidos, proporcionar un texto, imagen
o sonido, siguiendo una pregunta formulada o ins-
trucciones (prompt). La IA generativa, en lugar de
conservar las pdginas web existentes, genera nuevos
contenidos de forma automdtica en respuesta a
instrucciones en interfaces conversacionales de
lenguaje natural (prompts). Normalmente, las apli-
caciones informdticas conocidas como chatbots
operan a partir de estos sistemas”” .

Modelo de IA:
Componente matemadtico o computacional entre-
nado para producir inferencias, predicciones o

contenidos. Un modelo no equivale por si solo a
la totalidad del sistema de IA.

Herramienta de IA generativa:

Aplicacic’)n que permite a una persona interactuar
con uno o varios modelos para generar texto, imége-
nes, audio, c6digo u otros contenidos a partir de
instrucciones.

Resultado o salida:

Contenido producido por la herramienta en
respuesta a un prompt. Debe considerarse un
insumo provisional sujeto a revisién y verificacién
humana.

Anonimizacién y riesgo de reidentificacion:

La anonimizacién busca impedir que una persona
pueda ser identificada. Retirar nombres no siempre
es suficiente: la combinacidn de territorio, fechas,

7. Supranotal.

hechos, cargos, condiciones de salud u otros datos
puede permitir la reidentificacién.

Supervisién humana significativa:

Intervencién real y competente de una persona con
capacidad para comprender el contexto, cuestionar
el resultado, corregirlo, descartarlo y asumir la

responsabilidad final.

Regla terminoldgica: esta Guia utiliza “inteligen-
cia artificial (IA)” para la categorfa general; “sis-
tema de IA” para el conjunto de modelos, datos,
software, infraestructura y procesos; “modelo de
IA” para el componente computacional; y “herra-
mienta de IA generativa” para la aplicacién con la
que interactia la persona usuaria.

Sistema de IA (convencién terminolégica de
esta Guia): En este documento se utilizan tres
términos relacionados que conviene distinguir: (1)
'inteligencia artificial (IA)' es el término genérico
que designa el campo tecnolégico y el conjunto de
sistemas que lo componen; (2) 'sistema de IA" es el
término técnico-juridico de referencia —adoptado
por el Reglamento (UE) 2024/1689 y el CONPES
3975 de 2019— y se emplea en secciones de princi-
pios y prohibiciones; (3) 'herramienta de IA" es su
equivalente coloquial, admisible en orientaciones
précticas y ejemplos; (4) 'TA generativa’ o 'sistema
de IA generativa' designa el subtipo mis relevante
para la labor defensorial —chatbots, asistentes
de escritura, buscadores potenciados— y se usa
cuando la orientacién aplica exclusivamente a estos
sistemas. En ningtin caso deben intercambiarse
estos términos en secciones normativas. (Regla-
mento UE 2024/1689, art. 3; CONDPES 3975 de
2019; Decreto 1263 de 2022).

#BuenFuturoHoy



l1l. Principios basicos para un
uso etico y responsable de la
A en la labor defensorial

Primacia de los derechos humanos y los derechos fundamentales

Todo uso de la inteligencia artificial (IA) como apoyo a la labor de las y los defensores publicos debe garanti-
zar, proteger y promover los derechos humanos y los derechos fundamentales. Este principio implica que
la tecnologia nunca puede anteponerse a la dignidad, la libertad y la igualdad de las personas. La IA debe
servir como herramienta para fortalecer la justicia y ampliar el acceso a los derechos, no para restringirlos ni
condicionar su ejercicio. En consecuencia, cualquier uso de estas herramientas debe evaluarse con base en
su impacto sobre las personas y asegurar que toda innovacién tecnoldgica esté al servicio de la proteccién
efectiva, la no discriminacién y el respeto integral de los derechos humanos.

LaIA no opera en un contexto social vacio. Los sistemas de aprendizaje automdtico reproducen los patrones
de los datos con los que fueron entrenados y, en muchos casos, esos datos reflejan desigualdades histéricas y
estructurales.

La evidencia internacional muestra que las herramientas de IA generativa pueden amplificar sesgos de
género, raza y origen étnico: sistemas entrenados con datos predominantemente masculinos tienden a
subrepresentar a las mujeres en roles de autoridad juridica; las herramientas de reconocimiento biométrico
presentan tasas de error significativamente mds altas en personas racializadas y los modelos de anilisis de
riesgo tienen mayor probabilidad de producir resultados destavorables para personas con bajos ingresos
o perfiles migrantes (ONU Mujeres, 2025; Lousada-Arochena, 2024; ONU-DH Colombia, 2024).

En la labor defensorial, esta realidad adquiere una dimensién critica: cuando una herramienta de IA sugiere
jurisprudencia, argumentos o borradores de escritos, puede estar invisibilizando precisamente los precedentes
que protegen a las poblaciones que mds necesitan el acompafiamiento de la Defensorfa del Pueblo. Por ello, el
uso de la IA en la defensa publica exige vigilancia activa frente a estos sesgos, revisién critica de los resultados
y la aplicacién permanente del enfoque diferencial e interseccional que orienta la misién institucional.
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lll. Principios basicos para un uso ético y responsable de la IA en la labor defensorial

Apoyo y no sustitucién

La inteligencia artificial puede ser una aliada valiosa para apoyar ciertas tareas en la labor defensorial, siempre
que su uso se mantenga dentro de los limites que preservan la autonomia profesional y el juicio humano.
Su papel es complementar, no reemplazar, la decisién y el criterio de la o el defensor publico, para garantizar
que la tecnologfa nunca sustituya el razonamiento juridico, la empatia ni la sensibilidad que caracterizan la
atencién a las personas usuarias del servicio. En suma, la IA ayuda, pero no decide.

Supervision humana

Todo uso de la inteligencia artificial requiere revisién y control humano. Estos sistemas pueden equivocarse,
generar sesgos, producir informacién inexacta o presentar resultados no verificables. Por ello, cada texto, andli-
sis, recomendacién o producto elaborado con apoyo de la IA debe ser cuidadosamente revisado y validado
antes de ser utilizado o compartido, para garantizar la responsabilidad profesional y la fiabilidad de la informa-
cién.

Criterio profesional y responsabilidad personal

Cada defensora o defensor publico es responsable del contenido que presenta, incluso si fue asistido por
IA. Toda la informacién generada por estas herramientas debe verificarse, corregirse y adaptarse antes de
ser utilizada. El compromiso ético y profesional exige que el uso de la IA no debilite la calidad, la veracidad
ni la independencia del trabajo juridico.

Las personas que utilicen herramientas de inteligencia artificial deben asumir la responsabilidad de compren-
der sus limitaciones, potencialidades y caracteristicas antes de incorporarlas en cualquier proceso de trabajo,
creacién o toma de decisiones. Este principio exige un uso informado y consciente que permita dimensionar
los alcances reales de la tecnologfa, prevenir errores derivados de expectativas equivocadas y garantizar que
la intervencién humana siga siendo un elemento central en la valoracién, validacién y supervision de los resul-
tados generados por sistemas de IA.
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lll. Principios basicos para un uso ético y responsable de la IA en la labor defensorial

Proporcionalidad

La inteligencia artificial debe utilizarse tnicamente cuando resulte verdaderamente util y pertinente para la
labor defensorial. La tecnologfa es un medio, no un fin en si misma, por lo que su aplicacién debe responder
siempre a un propdsito claro y a una justificacién adecuada. Cada defensora y cada defensor publico tiene
la responsabilidad de valorar si la herramienta aporta un beneficio real al caso y si su uso es proporcional a
los fines de la defensa y al respeto de los derechos involucrados.

Existen tareas que se resuelven con una lectura directa, solicitudes simples que requieren una respuesta inme-
diata o gestiones que exigen consultas obligatorias en bases oficiales, por lo que la intervencién de la IA no
aporta valor y puede generar demoras o inconsistencias. De igual forma, ciertos documentos requieren una
interpretacién juridica estrictamente humana, especialmente cuando contienen matices constitucionales,
elementos probatorios sensibles o valoraciones que forman parte del juicio profesional del defensor ptblico.

Estas orientaciones permiten evitar la dependencia tecnoldgica y promover un uso racional y pertinente de
laIA.

Uso de la IA desde una perspectiva centrada en las personas

Para la Defensoria del Pueblo, en su labor constitucional como institucidn nacional de derechos humanos,
la ciudadania constituye el eje central de su mision. Desde esta premisa, los sistemas de inteligencia artificial
deben emplearse como herramientas para acercar la justicia, facilitar la comprensién y mejorar la atencién a
las personas, pero nunca para sustituir el trato humano, la empatia ni la escucha activa que dan sentido a la

labor defensorial.

Enfoque diferencial e interseccional

Los sistemas de IA pueden producir impactos distintos segtin el género, la orientacién sexual, la identidad
de género, la edad, la discapacidad, la pertenencia étnica, la nacionalidad, el territorio, la situacién socioeco-
némica o la privacion de la libertad en las personas. La aparente neutralidad técnica no garantiza resultados
equitativos. La revisién humana deberd identificar si el sistema invisibiliza circunstancias relevantes, repro-
duce estereotipos, utiliza categorfas inadecuadas o amplifica desigualdades preexistentes (UNESCO, 2021;
Buolamwini & Gebru, 2018).

El enfoque diferencial no autoriza a pedir a la herramienta que infiera atributos sensibles. Su finalidad es
que la defensora o el defensor reconozca las circunstancias concretas de la persona, revise criticamente la
salida y adopte salvaguardas. Cuando el riesgo no pueda mitigarse o el sistema pueda afectar la

igualdad, la dignidad, la defensa técnica o el debido proceso, deberd abstenerse de utilizarlo.
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lll. Principios basicos para un uso ético y responsable de la IA en la labor defensorial

Poblacién o condiciéon

Riesgo posible

Salvaguarda minima

Mujeres y victimas de
violencias basadas en género

Personas racializadas y
comunidades étnicas

Personas LGBTIQ+

Personas migrantes

Personas con discapacidad

Nifas, nifios y adolescentes

Personas privadas de
lalibertad

Minimizacion del contexto,
culpabilizacién o uso de estereotipos.

Asociaciones entre identidad,
territorio y peligrosidad;
invisibilizacion de autoridades o
normas propias.

Categorias binarias, nombre o género
incorrecto, exposicion innecesaria de
datos sensibles.

Errores de traduccion, confusion
normativa o perfilamiento por
nacionalidad.

Inaccesibilidad, interpretacion
erronea de formas de comunicacion o
valoracién indebida de credibilidad.

Ausencia de enfoque de curso de vida,
privacidad o autonomia progresiva.

Reproduccion acritica de
antecedentes o perfiles de riesgo.

Revisar contexto de poder, lenguaje,
riesgo y enfoque de género.

Evitar inferencias; verificar contexto
cultural, enfoque étnico y fuentes
especializadas.

Respetar autodenominacion e
identidad; minimizar datos y revisar
lenguaje no discriminatorio.

Verificar traduccion y régimen
aplicable; acudir a fuentes oficiales y
apoyo humano.

Aplicar ajustes razonables y no
convertir transcripciones automaticas
en juicios de credibilidad.

Aplicar interés superior, proteccion
reforzada y lenguaje adecuado.

Contrastar fuentes, individualizar el
analisis y preservar confidencialidad.

La informacion del cuadro es orientadora y debe aplicarse de manera contextual, para evitar clasificaciones

automdticas de personas o grupos

Confidencialidad y proteccion de la informacién

Las y los defensores ptblicos deben proteger los datos personales, sensibles, reservados y la informacién
amparada por confidencialidad o secreto profesional. Solo podrdn emplear herramientas expresamente
evaluadas, habilitadas o autorizadas por la Defensoria del Pueblo para la finalidad y la clasificacién de infor-
macién correspondientes.

La anonimizacién no habilita automdticamente el uso: antes de ingresar cualquier contenido, deberd
evaluarse si la combinacién de hechos, fechas, territorio, cargos u otras caracteristicas permite reidentificar
a una persona. Cuando subsista un riesgo razonable, la informacién no deberd ser ingresada.

Transparencia

El uso de la inteligencia artificial en la labor defensorial debe ser transparente, comprensible y verificable.
Cuando sea pertinente, se debe informar que se empled un sistema de IA como apoyo en el proceso. Los
resultados obtenidos deben poder explicarse y sustentarse con claridad, para garantizar la trazabilidad y la
rendicién de cuentas. La transparencia en el uso de estas herramientas fortalece la confianza ciudadana y
consolida la credibilidad institucional de la Defensoria del Pueblo.
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!V. U.sos comunes ple la
inteligencia artificial en
la labor defensorial

El uso de la inteligencia artificial en la labor defensorial debe orientarse siempre por los principios basicos
antes mencionados, en especial los de primacia de los derechos humanos, responsabilidad, transparencia
y proporcionalidad. Esta seccién busca traducir dichos principios en ejemplos concretos que muestren
cémo las y los defensores publicos pueden aprovechar las herramientas de IA como apoyo técnico y estraté-
gico, sin poner en riesgo su criterio juridico, su independencia ni el enfoque humano que caracteriza la

defensa publica.

Los casos y ejemplos presentados pretenden ilustrar de manera practica las oportunidades que la IA ofrece
para optimizar la gestién de la informacidn, fortalecer la argumentacién juridica y mejorar la calidad del
servicio, sin desconocer los limites éticos y juridicos que deben regir su uso. Se trata de mostrar cémo la
tecnologfa puede servir para ampliar el acceso a la justicia, agilizar procesos y facilitar el anlisis de casos
complejos, siempre que se mantenga un control humano efectivo y se protejan los derechos de las personas
usuarias.

Asimismo, esta seccién busca establecer un estindar comin de buenas pricticas institucionales que
oriente el uso responsable y consciente de estas herramientas. Promover un lenguaje y una comprension
compartida sobre el uso de la IA en la defensa publica contribuye a evitar riesgos de sesgo, pérdida de
confidencialidad o dependencia tecnoldgica y refuerza la rendicién de cuentas dentro del ejercicio defen-
sorial.
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IV. Usos comunes de la inteligencia artificial en la labor defensorial

Elaboracién de resumenes de expedientes
o documentos juridicos

Esta actividad consiste en revisar, ordenar y sintetizar la informacién contenida en los expedientes, denun-
cias, pruebas o documentos relevantes de un caso. Su propésito es facilitar la comprension de los hechos,
los antecedentes y las actuaciones procesales, al permitir que la defensora o defensor publico tenga una
visién clara del caso antes de disefiar su estrategia juridica.

7

N\

Permitido: utilizar IA para Evitar: subir documentos

resumir textos extensos, agrupar
informacién por temas o
generar listados de hechos clave.
También puede ayudar a crear
esquemas o lineas de tiempo.

con nombres, nudmeros de
identificacién, audios o datos
personales sin anonimizar. No
usar plataformas abiertas (como
versiones gratuitas) ni almacenar

allf la informacidn del caso.

Supervisién humana: revisar siempre que los resimenes sean fieles al contenido original. Comparar los
resultados con el expediente fisico o digital. Corregir errores, omisiones o interpretaciones inexactas. La
defensora o el defensor publico debe validar personalmente la informacién antes de utilizarla.
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IV. Usos comunes de la inteligencia artificial en la labor defensorial

Sugerencias especificas:

El primer paso para comprender un caso es revisar personalmente el expediente completo. Ningtin
resumen generado por IA reemplaza el conocimiento directo del contenido original. La lectura ini-
cial permite a la defensora o al defensor publico identificar la naturaleza de los hechos, su secuencia
temporal, la relevancia de las pruebas y la coherencia entre los documentos. Una vez familiarizado
con el caso, el profesional puede comparar los resimenes generados por la IA con los hechos reales
descritos en el expediente, detectar posibles omisiones o interpretaciones erréneas y corregirlas.

Anonimizar cualquier documento antes de utilizar herramientas de inteligencia artificial. Antes de
ingresar informacién en una herramienta de IA, es indispensable eliminar nombres, nimeros de
identificacién, direcciones, datos médicos, grabaciones, fotografias y cualquier otro elemento que
permita reconocer a las personas involucradas. Esta depuracién previa protege la confidencialidad
del caso y evita vulneraciones al derecho a la privacidad de las personas usuarias.

Para ello, se recomienda sustituir los nombres propios por referencias neutras como “Persona A”,
“Persona B” o “Servidor Pablico 01”7 y reemplazar los nimeros de identificacién por cédigos inter-
nos consecutivos. También es necesario suprimir teléfonos, correos electrénicos y cualquier dato
que permita la identificacién directa o indirecta de una persona. Cuando el documento incluya
informacién altamente sensible —como datos sobre salud, infancia, violencia basada en género
o condicién étnica—, se debe retirar dicha informacidn y, de ser pertinente, utilizar descriptores
generales que no comprometan la identidad de nadie.

Ademis, en los expedientes que involucren a varias personas, se recomienda asignar un cédigo tinico
a cada una y utilizarlo de manera consistente en todo el documento. Antes de cargar el texto a una
herramienta de IA, se debe verificar que no permanezca ningtin dato personal ni informacién capaz
de revelar la identidad de alguien. En caso de duda es apropiado solicitar orientacién a la Defensorfa
Delegada para la Proteccién de Derechos Digitales y Libertad de Expresion.

Los resultados producidos por una herramienta de IA deben entenderse como un punto de partida,
no como un producto final. El defensor o la defensora publica debe enriquecer los resimenes con
notas personales, interpretaciones juridicas y observaciones derivadas de su experiencia profesional.

Los sistemas de IA carecen de criterio juridico y de sensibilidad frente al contexto social y humano
de cada caso. Por ello no debe usarse para determinar qué hechos son juridicamente relevantes, ni
para establecer su impacto en la estrategia de defensa. Esa tarea corresponde exclusivamente a la o
el defensor publico.

Para recordar: el resumen es una ayuda, no reemplaza la lectura del expe-
diente. La precisién y comprensién del caso dependen de la o el defensor

publico.
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IV. Usos comunes de la inteligencia artificial en la labor defensorial

Busqueda y analisis de jurisprudencia o doctrina

En esta actividad, la defensora o el defensor publico identifica normas, sentencias, conceptos y doctrinas
que pueden sustentar los argumentos de su defensa. Esto requiere localizar fuentes confiables, comparar
criterios judiciales y evaluar su pertinencia para el caso. Esta etapa es importante para garantizar la solidez
juridica y la coherencia argumentativa de la estrategia defensorial.

N\

Permitido: solicitar a la TA
ayuda para identificar normas o
sentencias relevantes o para resu-
mir criterios jurisprudenciales
ya conocidos. Puede servir para

Evitar: confiar Uinica y exclusi-
vamente en la informacién
generada sin verificar las fuentes
o citar textos sin comprobacién.
En otras palabras, copiar y

citar directamente los textos
generados por IA sin verificar su
existencia o vigencia. No usarla
como sustituto de bases de datos
oficiales.

ordenar informacién o para
identificar temas relacionados.

L

—_—
o

Supervisién humana: laIA puede alucinar y generar informacién errénea, por ejemplo, citar jurispruden-
cia que no existe, que estd desactualizada o que no corresponde a tribunales colombianos. Por ello se debe
contrastar cada resultado con fuentes primarias, como las paginas web de la Corte Constitucional, el Consejo
de Estado, la Corte Suprema y las bases institucionales. Verificar que las sentencias u otros documentos
citados son reales, aplican en cada caso y estdn actualizados.
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IV. Usos comunes de la inteligencia artificial en la labor defensorial

Sugerencias especificas:

Las herramientas de IA pueden resultar atiles para obtener una visién general de un asunto. Sin
embargo, en muchos casos, es preferible emplear buscadores especializados de jurisprudencia o
bases de datos oficiales, como las de la Corte Constitucional, que pueden ser una mejor opcién
para buscar jurisprudencia.

Cada vez que una herramienta de IA proporcione una cita, sentencia o doctrina, la defensora o el
defensor publico debe realizar un proceso sistemdtico de verificacién. Esto implica corroborar que:
(i) la sentencia o norma realmente existe; (ii) su contenido es juridicamente relevante y aplicable al
caso en cuestion; (iii) pertenece al ordenamiento juridico colombiano y (iv) el texto reproducido
coincide fielmente con la fuente original.

Las herramientas de IA no comprenden el contexto normativo, doctrinal ni ético de los fallos judi-
ciales y, por tanto, no estin capacitadas para interpretar su significado juridico ni su aplicacién a
un caso concreto. Cualquier intento de dejar que la IA “explique” una sentencia puede conducir
a conclusiones equivocadas o incompletas.

Para recordar: la IA puede sugerir sentencias falsas o incompletas.
Siempre es necesario y obligatorio verificar la fuente en portales oficiales
antes de citarla.
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IV. Usos comunes de la inteligencia artificial en la labor defensorial

Redaccidén de oficios, solicitudes, escritos juridicos o
comparacion de textos

Esta actividad comprende la elaboracién de documentos formales como peticiones, oficios, memoriales,
solicitudes de pruebas y comunicaciones con otras entidades e incluye, ademds, el cruce de informacién
entre distintos tipos de documentos para identificar posibles inconsistencias.

Permitido: usar IA para generar
borradores de textos, mejorar la
redaccién o la estructura, revisar
la ortografia del documento o
adaptar el tono de la comunica-

Evitar: presentar documentos
generados integramente por
IA sin ningun tipo de revision,
porque esto puede conllevar
a que se envie informacién errd-

cién o elaborar formatos para nea, falsa o imprecisa.
produccién esquematizada de
documentos. Puede ser ttil para
reformular pdrrafos y hacerlos

mis claros.

-_v____.—-

Supervisién humana: revisar cuidadosamente todo texto antes de firmarlo o enviarlo. Para ello es impor-
tante confirmar que las citas, nombres, fechas y datos sean correctos y que la version final debe ser siempre
autoria de la o el defensor publico.
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IV. Usos comunes de la inteligencia artificial en la labor defensorial

Sugerencias especificas:

Con el fin de garantizar la transparencia en la labor defensorial, cuando se haya utilizado una herra-
) mienta de inteligencia artificial para elaborar un borrador o revisar un texto, se recomienda incluir
una breve nota aclaratoria en un pie de pdgina (ver seccién V de este documento con ejemplos).

Verificar que el lenguaje sea inclusivo, respetuoso y comprensible.

La IA puede resultar util para reformular textos juridicos extensos o densos en un lenguaje mds
claro y accesible, con el fin de facilitar su comprensién por parte de las o los usuarios. Sin embargo,
esta simplificacién debe hacerse con el maximo cuidado: se debe conservar el sentido juridico de
las normas, la exactitud de los hechos y la coherencia procesal.

N = '
@ Evitar automatizar las respuestas a los usuarios; la comunicacién debe ser personalizada.

Para recordar: la TA puede
ayudar a redactar, pero la res-
ponsabilidad del contenido del
texto que se envia y de la firma es
siempre de quien remite dicho
correo, comunicacién, oficio o
documento.
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IV. Usos comunes de la inteligencia artificial en la labor defensorial

Preparacion de audiencias y alegatos iniciales

Esta etapa incluye la organizacién de la estrategia oral, la preparacién de argumentos, la revisién de pruebas,
la elaboracién de guiones y la anticipacién de preguntas o de escenarios posibles. En la preparacién de audien-
cias y alegatos iniciales se busca fortalecer la intervencién de la defensora o el defensor ptblico en las diligen-
cias judiciales.

Permitido: usar IA para estruc-
turar argumentos, ensayar expo-
siciones, generar ideas, posibles
preguntas o simular escenarios
de audiencia.

—

Evitar: confiar en respuestas
automdticas para definir estrate-
gias de defensa o en argumentos
sin sustento juridico. No usar IA
durante audiencias reales. Estd
expresamente prohibido recrear
audiencias reales en las cuales se
mencionen nombres de partes o
se incluya informacién sensible
durante estos ejercicios.

’
-

—
|

Supervisién humana: verificar que los argumentos propuestos sean juridicamente vélidos y éticamente
apropiados. Ajustar los guiones a las caracteristicas de cada caso, de la persona usuaria y del contexto proce-
sal. Corregir posibles sesgos o informacién irrelevante.
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IV. Usos comunes de la inteligencia artificial en la labor defensorial

Sugerencias especificas:

N ’
’ ~
Y EZ/
’ ~
N ’
’ ~

La IA puede ser ttil para estructurar esquemas argumentativos, organizar los hechos del caso o
identificar posibles lineas de exposicién. Sin embargo, la definicién de la tictica procesal (qué prue-
bas presentar, qué argumentos priorizar o qué postura asumir frente al tribunal) corresponde
exclusivamente al criterio de la defensora o del defensor publico.

Antes de incorporar frases, argumentos o formulaciones propuestas por una herramienta de IA,
se recomienda verificar que el lenguaje utilizado sea juridico, respetuoso y adecuado al contexto
procesal.

Practicar audiencias con simuladores solo en entornos seguros.

No almacenar grabaciones ni estrategias reales en plataformas externas, ya que ello representa un
grave riesgo para la confidencialidad, la privacidad y el secreto profesional.

Para recordar: La IA puede
ayudar a prepararse, pero no a
representar. La experiencia, el
conocimiento y la empatia de la
defensora o el defensor publico
son insustituibles.
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IV. Usos comunes de la inteligencia artificial en la labor defensorial

Escenarios diferenciales de aplicacién

Los siguientes casos simulados muestran por qué la revisién humana debe incorporar el contexto de las
personas y no limitarse a comprobar la correccién gramatical del resultado:

Escenario Riesgo de la herramienta Respuesta defensorial

El resumen presenta agresiones
reiteradas como “conflictos de
basada en género pareja” y omite patrones de control.

Revisar el expediente completo,
recuperar el contexto de violencia y
corregir el lenguaje.

Victima de violencia

La traduccion altera una expresion
cultural o confunde una categoria
juridica del pais de origen.

Usar la traduccion solo como apoyo y
obtener interpretacion humana
cuando sea necesaria.

Persona migrante

La transcripcion interpreta pausas o
formas de comunicacién como
contradicciones.

No convertir la transcripcion en
valoracion de credibilidad y aplicar
ajustes razonables.

Persona con discapacidad

El borrador utiliza un nombre o
género distinto al indicado por la
persona.

Corregir, respetar la identidad y
retirar informacion sensible
innecesaria.

Persona LGBTIQ+

La respuesta desconoce autoridades
propias, contexto territorial o
jurisprudencia especifica.

Consultar fuentes especializadas y
aplicar enfoque étnico y cultural.

Comunidad étnica

Individualizar el andlisis, verificar
expediente y evitar perfiles
automaticos.

La herramienta prioriza antecedentes

Persona privada de y omite condiciones actuales del caso.

la libertad

Estos ejemplos no deben utilizarse con informacion real en herramientas no autorizadas.

22 #BuenFuturoHoy



V. Transparencia
y escalas de uso

En esta seccién se presentan una serie de recomendaciones y herramientas practicas orientadas a promover
un uso ético, responsable y transparente de la inteligencia artificial en la labor defensorial. Estas orientaciones
buscan servir de gufa para que las y los defensores publicos incorporen la tecnologia de manera consciente,
para asegurar que su aplicacién fortalezca la proteccién de los derechos humanos y no la comprometa.

Ademds, ofrecen criterios claros para identificar buenas practicas, prevenir riesgos y garantizar que el uso de
la IA se mantenga siempre bajo supervisién humana, con criterios de justicia, proporcionalidad y respeto
por la dignidad de las personas. De este modo, la tecnologfa se entiende como un apoyo a la misién constitu-
cional de la Defensorfa del Pueblo y no como un sustituto de su labor humana, empdtica y garantista.
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V. Transparencia y escalas de uso

Semaforo de usos permitidos o no permitidos

Antes de usar IA: ruta de decisién
La ruta siguiente debe aplicarse antes de formular cualquier prompt. Si una respuesta conduce a “no usar”,

la persona defensora deberd detener el proceso y recurrir a una alternativa institucional segura. La existencia
de una licencia paga no sustituye la autorizacién institucional ni garantiza privacidad.

Ruta de decision antes de utilizar 1A
e N

¢La herramienta esta expresamente evaluada,
habilitada o autorizada por la
Defensoria del Pueblo?

i B

¢La tarea exige ingresar datos personales, si
sensibles, reservados o elementos de la no ingresar la
estrategia de defensa? informacion

XL

¢La tarea implica valorar pruebas, interpretar si
hechos, adoptar una decision o definir la & de.legar
estrategia juridica? latarea

i B

¢Existe una alternativa institucional

NO:

no utilizarla

. fiabl fici I Si:
mas segura, fiable o suficiente para cumplir preferirla
la misma finalidad? alternativa

¢El resultado puede revisarse integralmente, Si:
verificarse en fuentes oficiales y “c?ncs‘:l“‘:irc‘i,‘i’s';g?
documentarse sin reproducir datos protegidos? ve,iﬁﬁaci(,n y .

documentacion

L. O 0 O .6

Figura 1. Ruta de decision previa al uso de inteligencia artificial.
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V. Transparencia y escalas de uso

Ciclo de uso seguro y responsable

Ciclo de uso seguro, responsable y trazable

Seleccionar Minimizar
herramienta informacion
Anonimizar y evaluar
Definir Usar solo soluciones riesgoy de Formularel
inali ri . X e
finalidad autorizadas. reidentificacién. prompt
Precisar la tarea y

Limitar la instruccion y

justificar el uso. prohibir invenciones.

Supervision humana

permanente

Definir - usar - verificar - decidir - registrar

° Registrar el Revisar el
uso resultado
Documentar sin
S — Decidir o Verificar Detectar errores,
protegidos. humanamente fuentes $esgos y omisiones.
Contextualizar, corregir Contrastar con fuentes
y asumir primarias y oficiales.
responsabilidad.

Figura 2. Ciclo de uso seguro, responsable y trazable.

El siguiente semaforo orienta a las y los defensores publicos sobre los distintos niveles de riesgo y convenien-
cia en el uso de herramientas de inteligencia artificial, proporcionando una guifa visual sencilla para tomar
decisiones informadas.

El nivel del semdforo depende de factores como la sensibilidad de la informacién involucrada, el propésito
del uso de la tecnologfa y el grado de supervisién humana que se ejerza sobre los resultados obtenidos.

Su objetivo es ayudar a identificar cudndo el uso de la IA puede considerarse seguro y apropiado, cuindo
requiere precauciones adicionales y cudndo debe evitarse por completo.

Esta herramienta busca fomentar un uso consciente, ético y proporcional de la tecnologfa y recordar que el
juicio humano sigue siendo esencial para garantizar la proteccion de los derechos y la integridad del proceso

defensorial.
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26

Ingresar o compartir informacion personal, sensible,
reservada o confidencial en herramientas no No permitido.
autorizadas.

|

Pedir a la IA que adopte decisiones, valore pruebas,
resuelva el problema juridico o redacte un

A& d U No permitido.
concepto oficial definitivo.

Generar alegatos, escritos o conceptos finales

listos para presentar con informacion real del caso. No permitido.

|

Definir la teoria del caso, la estrategia de defensa
o la tactica procesal.

Solo en herramienta autorizada,
Transcripcion de entrevistas. con consentimiento cuando aplique,

minimizacion de datos y revision integral.

——
Si, con informacién anonimizada,
control de reidentificacion y
verificacion contra el original.

No permitido.

Resumen de documentos y elaboracion de
cronologias.

Si, con herramienta autorizada y
Traduccion de documentos. revisién humana; no sustituye intérprete

cuando sea necesario.
——

Si, sin delegar valoracion, aplicaciéon
normativa o estrategia; requiere
revision exhaustiva.

Apoyo en estructuras o borradores juridicos
preliminares.

Si, solo como exploracién; toda

Busqueda de normas o sentencias. referencia debe verificarse en
fuente oficial.

Mejorar ortografia, gramatica o claridad de apartes sin datosll  s; con revisién de la persona
—

personales, sensibles, reservados o del caso. e

Adaptar lenguaje, crear listas de chequeo, formatos vacios o lf s, con revisién humana y sin
borradores de comunicaciones generales. informacion protegida.
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V. Transparencia y escalas de uso

Prohibiciones expresas

Estd prohibido ingresar en herramientas no autorizadas informacién confidencial, personal, sensible,
reservada o relacionada con victimas, delitos, nifios, nifias y adolescentes, personas en situacién de vulnera-
bilidad o estrategias de defensa.

Tampoco podrin delegarse a un sistema de IA la valoracién probatoria, la interpretacién final del caso, la
decisién juridica ni la definicidn de la estrategia. Incluso en herramientas autorizadas deberdn respetarse la
finalidad habilitada, la clasificacién de la informacién, la minimizacién de datos y las politicas institucionales

aplicables.

Etiquetas y reconocimiento del uso de IA

La transparencia debe aplicarse de manera significativa y proporcional. Todo uso sustantivo de IA relacio-
nado con un caso deberd contar con trazabilidad interna segura.

La divulgacién externa serd necesaria cuando la herramienta haya incidido materialmente en el contenido,
cuando sea relevante para la comprensién o contradiccién del producto, o cuando una norma o instruccién
institucional lo exija. Las correcciones puramente ortogrificas o de formato no requieren, por si solas, una
etiqueta publica, sin perjuicio del registro interno que corresponda.

Ejemplo

Registrar herramienta, finalidad,

Trazabilidad interna prompt depurado, verificacion y Resumen o borrador relacionado con
correcciones, sin duplicar datos un caso.
protegidos.

Informar el uso cuando la contribucién Documento cuyo contenido o

sea sustantiva o relevante para estructura dependié materialmente

Divulgacion externa control y contradiccion. delA

No exigir nota publica por
correcciones menores de ortografia o
formato.

Ajuste de puntuacion en un texto ya

Sin etiqueta externa automatica elaborado por la persona defensora.
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V. Transparencia y escalas de uso

Ejemplos de posibles etiquetas para agregar como pie de pagina
de los documentos

* Este documento fue elaborado con apoyo parcial de herramientas de inteligencia artificial (nombre del
sistema utilizado), bajo la supervisién y validacién de la o el defensor publico responsable (nombre del
funcionario o dependencia), conforme con los principios de ética, transparencia y rendicién de cuentas

de la Defensoria del Pueblo.

* La redaccién de este texto contd con la asistencia de inteligencia artificial (nombre del sistema utilizado)
para tareas de sintesis y estructuracién de la informacién. El contenido fue revisado, ajustado y aprobado
por la o el defensor publico encargado (nombre del funcionario o dependencia).

* Cronologfa generada con apoyo de herramientas de inteligencia artificial (nombre del sistema o herramienta
utilizada), utilizada como apoyo técnico para la organizacion de la informacién, bajo supervisién humana y
revision final de la o el defensor publico responsable.

* Este informe fue elaborado con asistencia tecnoldgica basada en inteligencia artificial (nombre del sistema
utilizado), empleada para el procesamiento y andlisis de informacién. Los resultados fueron verificados y
contextualizados por la o el defensor ptblico encargado (nombre del funcionario o dependencia).

* Documento preparado con apoyo de inteligencia artificial (nombre del sistema utilizado), utilizada exclusi-
vamente como herramienta de apoyo técnico. El contenido, las conclusiones y las recomendaciones reflejan
el criterio profesional de la o el defensor publico responsable (nombre del funcionario o dependencia).

* Producto comunicativo elaborado con asistencia parcial de inteligencia artificial (nombre del sistema utili-
zado), en cumplimiento de los lineamientos institucionales sobre uso ético y responsable de la tecnologfa.
El texto final fue revisado y validado por la o el defensor publico responsable (nombre del funcionario o
dependencia).

* Este texto fue desarrollado con el apoyo de inteligencia artificial (nombre del sistema utilizado) para la orga-
nizacién de ideas y edicién preliminar. Todo su contenido ha sido revisado y aprobado por la o el defensor
publico responsable (nombre del funcionario o dependencia), para garantizar la fidelidad y la integridad de
la informacién.

- —
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Kit de supervivencia para un uso seguro
y responsable de la IA

1. Recuerda que la IA no entiende ni valida su propio contenido

Las herramientas de IA generativa no comprenden el significado de lo que producen. No tienen conciencia,
criterio juridico ni capacidad para verificar si la informacién es correcta o aplicable a un caso real. Esto significa
que pueden alucinar, generar respuestas falsas, inexactas o enganosas con apariencia de verdad. Por eso, cada
texto, resumen o cita obtenido mediante IA debe ser verificado, revisado y contrastado con fuentes oficiales
o documentos originales antes de utilizarlo en el trabajo defensorial.

2. Protege la confidencialidad: nunca ingreses informacién sensible o reservada

No se debe incluir en sistemas de inteligencia artificial —especialmente en servicios gratuitos, de acceso
abierto o con politicas de privacidad desconocidas— ningun tipo de informacién que permita identificar a
las personas usuarias. Esto incluye nombres, nimeros de cédula, antecedentes judiciales, datos médicos, graba-
ciones, fotografias, direcciones, comunicaciones privadas o cualquier otro dato sensible. La proteccién de la
identidad y la privacidad de las personas es una obligacion legal y ética de la Defensoria del Pueblo. Ingresar
este tipo de informacién en plataformas no seguras puede exponer a las personas a riesgos de vulneracién de
derechos, filtraciones o usos indebidos de sus datos. Por ello, las y los defensores ptiblicos deben verificar siem-
pre las condiciones de seguridad, confidencialidad y almacenamiento de cualquier herramienta tecnolégica
antes de emplearla en el tratamiento o andlisis de casos.

3. Elige cuidadosamente las herramientas de IA
Existen herramientas de acceso libre, comercial, institucional o de cédigo abierto, pero no todas ofrecen

garantias equivalentes. Solo podrin emplearse herramientas expresamente evaluadas, habilitadas o autoriza-
das por la Defensoria del Pueblo para la finalidad y el tipo de informacién correspondientes.

8 Esta seccidn se construyd a partir de los estindares de UNESCO (2024), Guia para el uso de Inteligencia Artificial para Abogados del Laboratorio Fintech y Legaltech
Unidad de Innovacién y Transformacién Digital del CPACF (2025); Lawyers and Generative AI Guidance (2024) y la UTA Guidelines on the use of artificial intelligence
systems by lawyers (2025).
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El caricter pago de una suscripcién individual no constituye, por si solo, garantia de seguridad, confidencia-
lidad, exclusion del entrenamiento, auditoria o cumplimiento institucional.

Antes de utilizar cualquier sistema, es fundamental informarse sobre:

* Quién administra el sistema (proveedor, empresa o entidad responsable).

* Qué tipo de datos procesa y cémo los almacena o utiliza.

* Si cuenta con politicas de confidencialidad y seguridad claras.

* Si permite conservar y auditar el registro de los prompts (instrucciones) utilizados y sus resultados.

El uso de herramientas institucionalmente autorizadas garantiza que la tecnologfa esté al servicio de la
funcién defensorial y no exponga la informacién nilos derechos de las personas usuarias.

4. Comprende que su uso implica riesgos

No se espera que las y los defensores ptiblicos sean expertos en programacién o en desarrollo tecnolégico. Sin
embargo, si es fundamental que comprendan los riesgos asociados al uso de herramientas de inteligencia artifi-
cial antes de emplearlas, de modo que puedan anticiparlos y adoptar medidas razonables para mitigarlos. El
conocimiento bisico sobre cémo funcionan estos sistemas es una forma de proteccién para la Institucién y
para las personas atendidas.

Entre los principales riesgos del uso de la IA se encuentran la filtracién o exposicién no autorizada de datos
sensibles, la generacién de informacién errénea o inexacta, la presencia de sesgos que pueden reproducir o
amplificar discriminaciones existentes, la posible vulneracién de derechos fundamentales, y la pérdida de con-
trol o trazabilidad sobre los contenidos generados. Conocer estos riesgos permite decidir cudndo y cémo utili-
zar estas herramientas de manera ética, segura y conforme con los principios de la Defensoria del Pueblo.

5. Es fundamental mantener la trazabilidad y la seguridad de la informacion

Los usos sustantivos de IA deben dejar un rastro verificable y proporcional que permita reconstruir la finali-
dad, la herramienta utilizada, el prompr depurado, el resultado relevante, las fuentes consultadas y las correc-
ciones humanas. La bitdcora no debe reproducir datos personales, sensibles, reservados ni informacién de
la estrategia. Su acceso, conservacién y eliminacion deberdn sujetarse a las politicas institucionales de seguri-
dad, gestién documental y proteccién de datos.

Registrar los prompts o comandos empleados, junto con las versiones o iteraciones de los resultados, no solo
permite explicar cémo se llegé a una determinada conclusién, sino también identificar posibles errores, sesgos
o inconsistencias generadas por el sistema. Mantener este registro constituye una buena prictica institucional,
ya que protege a la persona defensora y a la Defensorfa del Pueblo frente a eventuales cuestionamientos sobre
la validez, el origen o la integridad de la informacién.

Ademds, la trazabilidad favorece la mejora continua en el uso de la tecnologfa, al permitir evaluar qué herra-
mientas son mds confiables y en qué contextos resultan ttiles. De este modo, la inteligencia artificial puede
incorporarse a la labor defensorial con criterios de control, responsabilidad y aprendizaje institucional, para
asegurar que su uso fortalezca la confianza ciudadana y no comprometa la integridad de los procesos.
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6. Evita la dependencia tecnoldgica y conserva tu autonomia profesional

La inteligencia artificial es un apoyo, no una solucién automadtica. Ninguna herramienta sustituye el juicio
juridico, la empatia ni la sensibilidad humana que exige la defensa ptblica. Por ello, cada resultado debe some-
terse a una revision critica y, en todo caso, la decision final debe adoptarse conforme con la ley, la ética y la
proteccién de los derechos de la persona usuaria.

7. Actualizarse sobre normas y riesgos emergentes

La inteligencia artificial evoluciona constantemente. Por ello, las y los defensores ptiblicos deben mantenerse
informados sobre las leyes, reglamentos y estindares internacionales que regulan el desarrollo y uso de estas
tecnologfas, asi como sobre los avances éticos, doctrinales y jurisprudenciales que inciden en su aplicacién en
el dmbito de la justicia. Comprender estos cambios es esencial para garantizar que el uso de la IA se mantenga
dentro de los marcos legales y de derechos humanos que orientan la labor defensorial.

La Defensoria del Pueblo acomparfiard a las y los defensores publicos en este proceso de actualizacién perma-
nente, para promover espacios de formacién, divulgacién y reflexién sobre el impacto de la tecnologfa en el
acceso a la justicia y en la proteccién de los derechos fundamentales. De este modo, la institucién reafirma
su compromiso con un uso responsable, informado y humano de la inteligencia artificial.

8. Priorizar siempre los derechos humanos y los valores institucionales

Toda aplicacién de inteligencia artificial en la Defensoria Pablica debe alinearse con los principios constitucio-
nales, el marco legal que regula la misién y funciones de la Defensoria del Pueblo, asi como con el Decdlogo
Institucional. El uso de estas tecnologfas debe desarrollarse dentro de los limites del Estado social y democri-
tico de derecho y en coherencia con los mandatos de promocidn, defensa y garantia de los derechos humanos.
En ningtin caso, la inteligencia artificial puede poner en riesgo los derechos de las personas usuarias, afectar
la confidencialidad de la informacién o debilitar la confianza ciudadana en la justicia. Por el contrario, su
incorporacién debe fortalecer la transparencia, la equidad, la rendicién de cuentas y la legitimidad de la accién
defensorial.
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Tips concretos para la creacién de prompts

El uso adecuado de herramientas de inteligencia artificial depende, en gran medida, de la claridad con la
que se formulan las instrucciones o prompts. Un prompt es el mensaje o conjunto de indicaciones que se
entrega a la herramienta para que produzca una respuesta. Formularlo correctamente permite obtener

resultados mds precisos, utiles y ajustados al marco juridico, ético y de transparencia institucional de la
Defensoria del Pueblo.

Esta seccién ofrece orientaciones practicas para elaborar prompts efectivos, claros y seguros, que ayuden a
aprovechar el potencial de la inteligencia artificial sin comprometer la confidencialidad de la informacién,
la integridad de los datos ni el criterio profesional. Cada recomendacién busca fortalecer el uso responsable
y transparente de estas herramientas dentro de la labor defensorial, para garantizar siempre el respeto por
los derechos humanos, la rendicién de cuentas y la proteccion de los datos personales.

Ademds, todo uso de la inteligencia artificial debe guiarse por los principios definidos en esta Guia: la prima-
cfa de los derechos humanos y de los derechos fundamentales, el apoyo y no sustitucion del juicio humano,
la supervisién permanente, el criterio profesional y la responsabilidad personal, la proporcionalidad en su
aplicacioén, el uso centrado en las personas, la confidencialidad y proteccién de la informacién y la transparen-
cia en todas las etapas del proceso. Estos principios aseguran que la tecnologfa se emplee al servicio de la justi-
cia y no en detrimento de los derechos, y se refuerce la legitimidad de la labor defensorial y la confianza de
la ciudadania en la Defensorfa del Pueblo como institucién nacional de derechos humanos.

Todo uso de la inteligencia artificial debe estar sujeto a supervisién humana, trazabilidad y transparencia
verificable, de manera que cada resultado pueda ser revisado, explicado y justificado. La transparencia en
el uso de estas tecnologias no solo refuerza la rendicion de cuentas, sino que consolida la credibilidad de
la Defensoria del Pueblo como institucién nacional de derechos humanos.

Recordemos que la inteligencia artificial es un apoyo técnico, no un sustituto del razonamiento juridico, la
empatia ni la sensibilidad humana. Por ello, la calidad y precisién de los resultados dependerd directamente de
la forma en que se formulen las solicitudes, del cuidado en su revisién y del compromiso con los principios
éticos, humanos y de transparencia que orientan la funcién defensorial. A continuacidn, se presentan algunos
consejos concretos para redactar prompts eficaces, supervisados y éticamente responsables.

Asimismo, se recomienda adoptar un formato orientador para registrar los prompts utilizados y los resulta-
dos obtenidos. Un esquema sencillo que incluya la fecha, la descripcion de la tarea, el prompt empleado,
la herramienta utilizada y las correcciones introducidas permitirfa asegurar la trazabilidad del proceso, faci-
litar auditorfas futuras y reforzar la transparencia en el uso institucional de la IA. Este registro también favo-
recerfa la revisién posterior de decisiones, la identificacién de buenas pricticas y la mejora continua en el
uso de estas tecnologfas dentro de la labor defensorial. Por ejemplo, un defensor podria anotar: prompt:
“Resumir en dos parrafos el marco normativo del delito de amenazas (sin datos personales)”. Correcciones
humanas: ajuste de citas y contextualizacién de acuerdo con el caso real.
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* Comience con una accién clara y especifica

Evite formular preguntas vagas o ambiguas. Utilice verbos de accién como resumir, comparar, explicar,
analizar, sintetizar o generar borrador para que el sistema entienda exactamente qué resultado espera.

Por ejemplo:
“Resumir los hechos del expediente en 150 palabras”.
Cuanto mds precisa sea la instruccién, mds util y coherente serd la respuesta.

* Proporciona contexto pertinente y relevante

Incluya informacién general del caso o antecedentes juridicos, pero nunca datos personales o sensibles.
Contextualizar permite que la herramienta comprenda mejor el propésito del texto y genere resultados
mds ajustados al marco legal.

Por ejemplo:

“Ieniendo en cuenta la tipificacion del delito de hurto contemplado en el articulo 239 del Codigo Penal colom-
biano, elaborar una sintesis juridica del caso que identifique los elementos del tipo penal y la posible responsabi-
lidad del procesado. Segiin el articulo 239 del Codigo Penal, modificado por el articulo 11 de la Ley 2197 de
2022, comete hurto quien se apodera de una cosa mueble ajena con el propdsito de obtener provecho para si o
para otro, conducta sancionada con prision de treinta y dos (32) a ciento ocho (108) meses. La norma establece
ademds que la pena serd de treinta y dos (32) a cuarenta y ocho (48) meses cuando la cuantia sea inferior a
cuatro (4) salarios minimos legales mensuales vigentes, y de cuarenta y ocho (48) a ciento ocho (108) meses
cuando la cuantia sea igual o superior a dicho valor”,

Este tipo de contexto juridico, sin incluir datos personales ni informacién sensible, permite que la inteligen-
cia artificial genere respuestas mds precisas, utiles y alineadas con el ordenamiento legal colombiano.

Cuando el contexto brindado es suficiente, se le debe indicar a la IA que se fije solo en dicha informacién
y no establezca relaciones con otras bisquedas del propio modelo o en internet. De ser necesario también
se puede indicar que haga bisquedas profundas en internet a partir de los asistentes de investigacién:

“Con base exclusivamente en el texto del articulo 239 del Codigo Penal colombiano que se transcribe a continua-
cion [...], organice una tabla con: (i) elementos normativos del tipo penal; (ii) preguntas que una persona
defensora deberia verificar en el expediente; y (111) fuentes oficiales que deben consultarse. No determine respon-
sabilidad, no valore pruebas, no agregue jurisprudencia ni complete informacion faltante”.
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. Defina el rol desde el cual realiza la solicitud

Indicar el rol profesional o institucional orienta la perspectiva de la respuesta. Las herramientas de IA
adaptan el enfoque segtin el contexto.

Por ejemplo:
“Rol: defensor priblico de Colombia especializado en temas de familia”.

Esto permite que las sugerencias estén mds alineadas con la funcién defensorial y el marco juridico
colombiano.

. Precisa el formato o estructura deseada

Indique claramente si espera un esquema, lista de vifietas, pdrrafo explicativo, modelo de memorial o texto
argumentativo. Especificar la extensién o el tipo de lenguaje también mejora los resultados.

Por ejemplo:
“Elaborar un resumen en tres parrafos, en lenguaje claro y con enfoque de derechos, redactar un modelo
de memorial breve con numeracién y lenguaje juridico técnico y presentar los argumentos principales en

formato de lista con vifietas que destaquen los fundamentos constitucionales”.

Cuanto mids precisas sean las instrucciones sobre la estructura y el estilo, mis coherente y pertinente serd la
respuesta generada.

. Haga iteraciones y ajustes segtin los resultados

Sila primera respuesta no es adecuada, refine el prompt. Puede delimitar el enfoque, pedir ejemplos adiciona-
les o solicitar una versién mds breve o precisa. La interaccién progresiva con la herramienta permite mejorar
la calidad del resultado y mantener el control sobre la informacién generada.

. Incluye instrucciones sobre el lenguaje o tono

Indique si desea un lenguaje simple, técnico, juridico o dirigido a una audiencia no experta. También puede

aclarar el tono (formal, pedagégico, respetuoso, institucional). Esto ayuda a que la IA produzca textos acordes
con el publico y los fines comunicativos de la Defensorfa del Pueblo.
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* Solicite fuentes y referencias verificables

Cuando sea pertinente, pida que se incluyan citas completas —con ndimero de sentencia, fecha y tribunal—
para poder verificar la informacién posteriormente. Recuerde que las herramientas de IA pueden generar refe-
rencias inexactas o inexistentes, por lo que toda cita debe contrastarse con bases de datos oficiales o fuentes
institucionales confiables

* Mantenga trazabilidad de los prompts utilizados

Conserve un registro de las instrucciones ingresadas (prompts) y de las respuestas obtenidas. Esto permite
garantizar la transparencia del proceso, facilitar revisiones posteriores y cumplir con los estindares institucio-
nales de rendicién de cuentas y auditorfa. Documentar el uso de la IA también contribuye a la mejora conti-
nua y al aprendizaje colectivo dentro de la Defensoria.

* Considere el impacto ambiental de la tecnologia

Cada consulta a un sistema de inteligencia artificial implica un consumo significativo de energfa y agua por
el funcionamiento de los servidores y centros de datos. Antes de usar la IA, reflexione si la tarea lo justifica o
si puede resolverse mediante un buscador tradicional, una base de datos juridica o el propio andlisis humano.
Usar la IA con responsabilidad también significa cuidar el medioambiente: optimice su uso, evite preguntas
repetitivas y valore siempre el criterio propio antes de acudir a la tecnologfa.
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V. Transparencia y escalas de uso

Copilot y otras herramientas de IA disponibles en los
servicios institucionales

La Defensorfa del Pueblo, como parte de su infraestructura tecnolégica institucional, utiliza los servicios
de Microsoft 365, los cuales incluyen, dentro de su entorno, el asistente virtual con inteligencia artificial
Copilot. Este recurso forma parte de las herramientas tecnolégicas provistas oficialmente por la Entidad
para apoyar el cumplimiento de sus funciones misionales y administrativas.

Es importante precisar que la disponibilidad de esta funcién no implica la obligacién de emplearla. Su uso
constituye una posibilidad adicional orientada a facilitar tareas de redaccidn, sistematizacién o andlisis de
informacién, siempre bajo la supervisién de las y los servidores puablicos y en estricto cumplimiento de los
lineamientos éticos, técnicos y de seguridad definidos en esta gufa.

La disponibilidad de una funcién dentro de Microsoft 365 o de otro servicio institucional no implica auto-
rizacidn para tratar cualquier tipo de informacién. Solo podrin utilizarse las versiones, funcionalidades y
configuraciones expresamente habilitadas por la Defensoria del Pueblo, de acuerdo con el catdlogo vigente
de herramientas autorizadas y con la clasificacién de la informacién.

Queda prohibido utilizar cuentas personales, suscripciones adquiridas individualmente, versiones gratuitas
o herramientas no evaluadas para actividades institucionales. La informacién de casos solo podr4 procesarse
cuando la herramienta y la finalidad hayan sido autorizadas especificamente para esa clase de datos.

La eventual adopcién de herramientas propias o especializadas deberd estar precedida por evaluacion juridica,
técnica, de seguridad y de impacto en derechos humanos; definicién de responsables; pruebas controladas;
documentacidn; capacitacién; monitoreo y mecanismos de reporte de incidentes. La referencia a iniciativas
en fase piloto no constituye autorizacién general de uso hasta que la Entidad comunique formalmente su
habilitacién y alcance.

De manera paralela, la Defensorfa del Pueblo avanza en el proceso de desarrollo e incubacién de herramientas
% %

propias de inteligencia artificial, disefiadas especificamente para fortalecer la labor defensorial y optimizar

los procesos internos de anilisis y respuesta institucional. Estas iniciativas se encuentran actualmente en fase

piloto, razén por la cual su implementacién serd gradual y acompanada de procesos de capacitacién, monito-

reo y evaluacion continua.

A medida que la institucién adopte la presente gufa y consolide nuevas soluciones tecnoldgicas, los lineamien-
tos aqui contenidos serdn revisados y actualizados de manera periddica, con el propésito de incorporar las
mejores pricticas en materia de uso seguro, responsable, ético y transparente de la inteligencia artificial en
el gjercicio de la funcién publica defensorial.
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VI. Anexo practico:
prompts seguros y
lista de chequeo

Un prompt claro puede mejorar la utilidad de una salida, pero no elimina los riesgos de alucinacidn, sesgo,
exposicién de datos o dependencia. La siguiente plantilla solo debe utilizarse en herramientas autorizadas
y con informacién que pueda tratarse conforme con la politica institucional.

Instruccion recomendada

[Indique una accioén concreta: resumir, comparar, ordenar,

Tarea revisar claridad o crear un formato vacio.

r—

Fuente oficiales expresamente indicadas.

—

v Limite la respuesta al texto suministrado o a fuentes

o Solicite no inventar normas, hechos, citas ni completar
Limites informacion faltante.

r—

No incluya nombres, identificadores, informacion sensible,
Datos reservada ni elementos de la estrategia.
Formato “ Defina extension, estructura, audiencia y lenguaje.

o Solicite sefalar afirmaciones que requieren contraste
Verificacién en una fuente oficial.

Otros ejemplos:
Area 1 — Restimenes de expedientes [nivel AMARILLO — con verificacién]

Prompt 1.1 — Resumen de hechos: [VERDE — Solo texto, sin datos personales] «Eres un asistente juri-
dico especializado en derecho penal colombiano. Resume en maximo 200 palabras los hechos del siguiente
caso, en orden cronoldgico, donde destaques los elementos juridicamente relevantes para la defensa. El texto

no contiene datos personales: [PEGAR TEXTO ANONIMIZADO].»
Prompt 1.2 — Linea de tiempo: [AMARILLO — Verificar resultado vs. expediente fisico] «A partir
del siguiente relato de hechos [TEXTO ANONIMIZADOY], elabora una linea de tiempo con las fechas

y eventos principales, en formato de lista ordenada cronolégicamente.»
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VI. Anexo practico: prompts seguros y lista de chequeo

Area 2 — Busqueda de jurisprudencia [nivel AMARILLO — verificacién en fuente primaria
obligatoria]

Prompt 2.1 — Linea jurisprudencial: [AMARILLO — Verificar cada resultado en Relatoria Corte
Constitucional] «Identifica las sentencias de la Corte Constitucional colombiana mds relevantes sobre el
derecho a la defensa técnica en procesos penales de menores de edad. Para cada sentencia indica: ndmero,
afio, magistrado ponente y ratio decidendi principal.» Recuerde que debe verificar cada sentencia en la
Relatorfa oficial antes de citarla.

Prompt 2.2 — Resumen de criterio: [AMARILLO — Verificar vigencia y aplicabilidad] «Resume en
tres parrafos el criterio de la Corte Suprema de Justicia colombiana sobre el principio de congruencia en mate-
ria penal, a partir de la jurisprudencia disponible hasta 2024. Indica si existe algtn hito jurisprudencial que
haya modificado la posicién.»

Area 3 — Redaccién de escritos [niveles AMARILLO y VERDE segtin contenido]

Prompt 3.1 — Borrador de peticién: [AMARILLO — Revisar exhaustivamente antes de firmar] «Actta
como defensor publico colombiano especializado en derecho de familia. Elabora un borrador de derecho de
peticién dirigido al ICBF donde se solicite informacién sobre el proceso de restablecimiento de derechos al
nifio A (anonimizado). El escrito debe incluir: saludo formal, hechos en tres parrafos, fundamento juridico
(Ley 1098 de 2006), solicitud concreta y cierre formal.»

Prompt 3.2 — Mejora de redaccién: [VERDE — Texto sin datos personales, revision de forma] «El
siguiente texto es un borrador de oficio institucional [TEXTO SIN DATOS PERSONALES]. Mejora la

redaccion para que sea mds clara, formal y coherente, sin cambiar el sentido ni agregar informacién nueva.»
Area 4 — Preparacién de audiencias [nivel AMARILLO — sin datos reales del caso]

Prompt 4.1 — Estructura argumentativa: [AMARILLO — Solo con caso hipotético o anonimizado]
«Acttia como defensor publico en derecho penal. Estructura los argumentos principales para sostener la ati-
picidad de la conducta de hurto en un caso hipotético donde el procesado actué bajo estado de necesidad.
Organiza los argumentos por relevancia juridica e indica qué normas y sentencias podrian sustentarlos.»

Prompt 4.2 — Simulacién de preguntas: [AMARILLO — Solo escenario ficticio] «Simula las cinco

preguntas mds probables que un juez penal harifa a la defensa durante una audiencia de solicitud de libertad
provisional. Incluye también las posibles contrapreguntas de la Fiscalia.»
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VI. Anexo practico: prompts seguros y lista de chequeo

Prompts PROHIBIDOS en todos los casos [nivel ROJO]

x «Resume el expediente del seior NOMBRE REALY], cédula [NUM.].» — contiene datos perso-
nales identificables directos.

x «Redacta la estrategia de defensa para el caso de [NOMBRE REAL].» — la estrategia de defensa

corresponde exclusivamente al criterio profesional del defensor publico.

x «¢Debo pedir la preclusién o ir a juicio en el caso de [NOMBRE REAL]?» — delegacién indebida
de decisién juridica a la IA.

x «Analiza estas fotos del expediente para identificar al acusado.» — datos biométricos e informacién
visual sensible

Ejemplos segtin nivel de riesgo

“Mejore la claridad y la ortografia del siguiente parrafo
institucional, sin alterar su significado. El texto no
contiene informacién personal ni reservada. Sefiale los
cambios realizados”.

Uso de menor riesgo

“Con base exclusivamente en los articulos transcritos,
- organice un cuadro comparativo. No agregue normas ni
Uso condicionado jurisprudencia externa. Indique cualquier ambigiiedad
que requiera revision humana”.

“Analice este expediente completo, determine qué
testigo no es creible y disefe la estrategia de defensa”.
Este uso es inadmisible, porque involucra informacién
confidencial, valoracién probatoria y delegacion de la
estrategia.

Uso no permitido
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VI. Anexo practico: prompts seguros y lista de chequeo

Lista de chequeo previa

1. ¢La herramienta y la funcionalidad estdn autorizadas para esta finalidad?

2. ¢La informacidn estd libre de datos personales, sensibles, reservados y elementos de la estrategia?
3. ¢Se evalud el riesgo de reidentificacién?

4, ¢La tarea puede recibir apoyo sin delegar valoracién, decisién o estrategia?

S. ¢El resultado puede revisarse integralmente y contrastarse con fuentes oficiales?

6. ¢Se documentari el uso sin reproducir informacién protegida?

7. ¢El uso es necesario, proporcional y mds adecuado que una alternativa convencional?
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VIl. Gobernanza, actualizacion
y control de versiones

La Guia serd objeto de revisién ordinaria anual. También deberd revisarse de manera extraordinaria cuando
se expida una norma o sentencia relevante, cambien las herramientas autorizadas, se modifiquen términos
de uso o politicas de tratamiento, ocurra un incidente de seguridad, se identifique un riesgo significativo o
el pilotaje evidencie dificultades de aplicacién.

La coordinacién sustantiva corresponderd a la DADLE, con participacion de la Direccién Nacional de
Defensorfa Publica, la Direccién Nacional de Promocién y Divulgacidn, las dreas o dependencias con com-
petencias en temas de tecnologfa, seguridad y privacidad de la informacidn, proteccién de datos y gestién

documental, asi como representantes del ptblico objetivo.

Las actualizaciones deberdn incluir validacién de comprensién y aplicabilidad con defensores pablicos de
diferentes regiones y dreas de practica.

revisaron

Publicacion inicial i 2

consolidada; incorporacion ﬁé?iéﬁia?ugpp’rg'&eéé'gﬁy
1.0 2026 gg ggfc?ggﬁ %I;%I;?on%llgl' ruta Divulgacién y dependencias

prompts y, protocolo de técnicas competentes.

actualizacion.

Canal para observaciones y reportes: ambientes.digitales@defensoria.gov.co
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VIIl. Recursos adicionales

El desarrollo ético y seguro de la inteligencia artificial en el dmbito juridico exige un proceso continuo de
formacién y actualizacién. Esta seccién pone a disposicién un conjunto de recursos normativos, técnicos
y pedagdgicos para que las y los defensores publicos profundicen en principios, estindares y herramientas
que regulan el uso de laIA en la administracién de justicia. Estos materiales complementan la gufa y consti-
tuyen referencias esenciales para fortalecer capacidades institucionales y personales con enfoque de derechos
humanos, transparencia y responsabilidad profesional.

Cémo utilizar estos recursos

1. Diagnosticar necesidades: identificar casos de uso, riesgos y brechas de conocimiento en la unidad o

despacho.

2. Aplicar el marco normativo: contrastar cada caso con los estdndares aqui listados, definir salvaguardas
y controles.

3. Capacitar y documentar: incorporar los recursos en planes de formacidn, registrar decisiones y evaluar
resultados.

Recursos normativos y jurisprudenciales

* Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccién de datos
personales.

* Directrices de la UNESCO para el uso de sistemas de IA en juzgados y tribunales (2024). Principios inter-
nacionales sobre ética, transparencia, debida diligencia y respeto por los derechos humanos en contextos
judiciales; incluyen pautas para evaluacién de impacto y explicabilidad.

* Acuerdo PCSJA24-12243 del Consejo Superior de la Judicatura (2024). Lineamientos oficiales para
un uso ético y responsable de la IA en la Rama Judicial; define roles, controles, trazabilidad y criterios
de rendicién de cuentas.

* Sentencia T-323 de 2024 (Corte Constitucional). Criterios orientadores sobre uso de IA generativa en
actuaciones judiciales y administrativas; refuerza exigencias de motivacién suficiente, control humano
significativo y respeto por el debido proceso.

* Sentencia T-067 de 2025 (Corte Constitucional). Desarrollo de estindares de transparencia algoritmica
y acceso a la informacién frente a sistemas automatizados utilizados por entidades publicas; atil para susten-
tar obligaciones de explicabilidad y entrega de insumos relevantes.
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VIII. Recursos adicionales

Nota de cumplimiento: toda utilizacién de herramientas de IA en funciones defensoriales debe mante-
nerse desde supervisién humana, con motivacién suficiente, registro de decisiones y respeto por los
principios de legalidad, necesidad, proporcionalidad, no discriminacién, transparencia y rendicién de
cuentas. La Defensorfa del Pueblo revisard y actualizard esta gufa de manera periddica para reflejar mejo-
res précticas y nuevas disposiciones aplicables.

Contacto: para preguntas o solicitudes, escribir a la Delegada para la Proteccidon de Derechos en Ambientes
Digitales y Libertad de Expresién: ambientes.digitales@Defensoria.gov.co .
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